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INICIA SESION EN TU
SAFETYCLOUD DESDE TU PC

Veras la pantalla de bienvenida

En el campo “Usuario”, escribe:
Tu Usuario

Clic en la flecha Siguiente.

En el campo “Contrasena, escribe:
Tu Contrasena

SAFETY POINT CLOUD

DENTRO DE TU ESCRITORIO
VERAS LA SIGUIENTE .
SOLICITUD

Configurar autenticacién de 2 factores

Solicitud de seguridad del adminit lor

En I E Para ayudar a proteger y fortalecer la seguridad de su cuenta DSM, el administrador esta
obligando a un segundo paso de verificacion de identidad. Una vez configurada la
autenti de 2 factores, deberd introducir la contraseiia seguida de un segundo método
C[ I
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Clic en Iniciar



APROBAR INICIO DE SESION

Configurar autenticacién de 2 factores

Seleccione un método para el segundo paso de inicio de sesi6n
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Aprobar inicio de sesion \ l/
Inicio de sesidn con un toque a través de la aplicacion movil Sz\gg
Secure SignIn.

Codigo de verificacion (OTP)

Utilice la aplicacién mévil Synology Secure Signin para obtener un
cddigo de verificacién, incluso cuando el dispositivo esté
desconectado.

Llave de seguridad de hardware

Inicie sesion con una llave USB, una clave de paso, Windows Hello o

Touch ID de macOS.
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Clic en “Aprobar inicio de sesion

Clic en “Siguiente”

Configurar autenticacién de 2 fac...

Uso de Aprobar inicio de sesion como segundo paso de inicio de
sesion

En lugar de un cédigo de verificacién, puede afiadir su cuenta a la aplicacién mévil Secure
SignIn de Synology y, a continuacidn, aprobar la solicitud de inicio de sesién en su dispositivo
mavil.

Puede iniciar sesidn siguiendo estos pasos:

1. Introduzca su nombre de usuario de Synology NAS

2. Introduzca su contrasefia

3. Abra la aplicacion en su dispesitivo movil y toque en Aprobar
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AHORA DESDE TU CELULAR
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Descarga la App Secure Signin




UNA VEZ DESCARGADO
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Su privacidad es importante

Synology no recopilara sus datos privados
Solo recopilamos la informacién del dispositivo
necesaria y los registros de errores a través de
Firebase con el fin de mejorar la experiencia del

usuario. Haga clic en Aceptar para continuar.

Mas informacion

Iniciar sesion sin contrasefia

Vincule con sus cuentas y simplemente toque ‘Aprobar’
para aprobar los intentos de inicio de sesién. Es mas
rapido y sencillo que introducir la contrasefia.

Omitir Siguieme

Aceptamos las Politicas

Siguiente

Autenticacion de 2 factores

Secure Signin ofrece un método de autenticacién

factores sin esfuerzo. Utilice Aprobar inicio de se:

el cédigo de verificacion (OTP) como capa adiciol
proteccién para su cuenta.

Sigulente

Copia de seguridad y sincronizacién
automaticas

Realice automaticamente una copia de seguridad de sus

cuentas de Aprobar inicio de sesion y perfiles OTP en su

Cuenta Synology, al mismo tiempo que los sincroniza sin
problemas en varios dispositivos.
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Agregue nuevos perfiles OTP o apruebe
cuentas de inicio de sesién

Inicie sesién en su Cuenta Synology para comenzar a
sincronizar con sus otros dispositivos y realizar copias
de seguridad de sus datos. También puede restaurar su
copia de seguridad desde la cuenta.

Volvemos Al Pc




SINCRONIZACION DE
NUESTRO MFA

Configurar autenticacion de 2 f...

Configure su cuenta de Synology NAS para recibir solicitudes de
inicio de sesién

Escanee el cddige QR con la aplicacidn Secure Signln.

https://safetycloud.synology.me
Observacion:
= Si su dispositivo mévil no puede escanear el cédigo QR, cierre el asistente en DSM e inicie
sesidn manualmente en su cuenta de Synelogy MAS en la aplicacion. A continuacion,
vuelva a DSM y haga clic en Autenticacién de 2 factores para activarla.
= Sila direccién de Synclegy NAS utilizada en el cddige QR es incorrecta, consulte este

QR en nuestro Pc.

" Escanee el cédigo QR para vincular la
aplicacion a su cuenta

Permita el acceso para que pueda escanear el cédigo QR,
y configurar la aprobacién de inicio de sesién y el OTP.

Agregue nuevos perfiles OTP o apruebe
cuentas de inicio de sesién

Inicie sesién en su Cuenta Synology para comenzar a
sincronizar con sus otros dispositivos y realizar copias
de seguridad de sus datos. También puede restaurar su
copia de seguridad desde la cuenta.

Seleccionamos Agregar y permitimos
acceso a la cdmara desde nuestro celular.

¢Permitir que Secure Signin te envie
notificaciones?

Permitir

No permitir

Permitimos acceso a las notificaciones
y tenemos nuestra aplicacion sincronizada
con nuestra Cuenta en “safetycloud”.



INICIO DE SESION

& usuario

Posteriormente cada vez que iniciemos
sesion desde nuestro PC o Celular, nos pedira
aprobar desde la APP Secure Signin.

¢Aprobar la solicitud de
inicio de sesién?
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VR Technology

Seguridad Informatica



;QUE ES UN MFA?

La autenticacion multifactor (MFA) agrega una
segunda capa de seguridad al inicio de sesion. Ademas
de tu contrasena, deberas aprobar el acceso desde tu
dispositivo movil mediante la aplicacion Secure Signin.

No compartas tus
credenciales.

No apruebes
solicitudes que no
hayas iniciado.

Informa al Admin
Secure Signin si cambias o pierdes
tu telefono.

No desintales la
aplicacion sin aviso.

Informa si Pierdes o
Cambias tu telefono.

‘ - . Evita redes Wifi

Publicas para
acceder al Sistema.

Intentos fallidos
repetidos, la cuenta
se bloquea por
seguridad.
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VR Technology

Seguridad Informatica
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